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Objetivo

O propodsito do CAC é oferecer aos usuarios centralizacao no processo de concessao e gestao dos
acessos aos sistemas Singulare. Adicionalmente oferece aos gestores e consultores a facilidade para
concederem acessos as partes interessadas de maneira autonoma por meio de confiabilidade de
privilégios seguindo regras predefinidas.
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Escopo

Como parte dos servicos oferecidos pela Singulare, o sistema CAC incluira, em seu pacote padrao os
sistemas conforme o servico. Incialmente, os clientes poderao ter acesso aos sistemas:

e Portal de servigos
e Monitoramento NF

Além dos acessos padrao aos sistemas, existem grupos com permissdes para acessar produtos
privilegiados mediante solicitacao/contratacao.

Funcionalidades e Sistemas

e CAC: Sistema para gestao centralizada de acessos. Este sistema esta disponivel apenas para usuarios
que possuem permissao para gerir usuarios de gestoras e consultorias.

e Portal de servigos: Sistema para consulta de informagdes relacionadas aos ativos, passivos e contas
corrente. Este sistema € elegivel apenas as gestoras.

e Monitoramento NF: Em vinculo com a SEFAZ, o sistema monitora a validade das notas fiscais vinculadas
as duplicatas mercantis inseridas nos fundos.

Beneficios da Solucao

Gestao de usuarios:
Os usuarios com permissoes master poderao criar, visualizar, modificar e excluir usuarios que fazem parte
da sua gestao por meio do painel.

Autonomia e rapidez:

A ferramenta proporciona maior celeridade na concessao de acessos, bem como qualquer outra
atualizagcao que se faca necessaria, pois possibilita que o usuario master administre as credenciais com
acesso em sua estrutura.

O gestor master também pode optar por conceder usuario master as consultorias, delegando assim a
criacao de acessos de usuarios ligados as rotinas da gestora.
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Centralizacao de acessos:

A ferramenta garante a conformidade e gestao de usuarios, garantindo que as gestoras tenham visibilidade
das personas que possuem acesso aos fundos sob sua gestao. Deste modo, € possivel garantir que os
acessos vigentes sao pertinentes. Aléem disso, facilita a geracao de evidéncias para controle e auditoria.

5. Manual do Usuario

Nesta secao, voceé tera consciéncia dos requisitos para criar uma conta no CAC e aproveitar 0s seus recursos.

5.1. Parametros de Senhas

As senhas devem conter combinac¢des de letras mailsculas e minusculas, nUmeros e caracteres especiais.
As senhas devem conter no minimo 8 caracteres.

Evite usarinformagodes pessoais dbvias, como nomes, datas de nascimento ou numeros de telefone, em
suas senhas. Isso reduz o risco de comprometimento da conta por meio de ataques de engenharia social.

5.2. Papéis

Gestor: Persona que atua em gestoras de fundos. Este papel pode receber o ATRIBUTO de master parao
sistema CAC.

Consultor: Persona atuante em consultorias, prestando servicos as gestoras. Este papel pode recebero
ATRIBUTO de master para o sistema CAC.

Para maiores informacdes, consultar oitem 5.5 deste documento.

5.3. Hierarquia de Papeéis e Permissoes

[ Usuarios comum para acesso
4 N\ . .
aos sistemas determinados
Gestor Master pelo master da gestora.

Possui privilégios para criar e
gerenciar usuarios e sistemas
no CAC para asuagestorae
consultorias.

Possui privilégios para criar e
S L 4 gerenciar usuarios e sistemas

Consultor Padrao

Usuario comum para acesso
aos sitemas determinados
pelo master da consultoria.

no CAC para a sua consultoria,
conforme determinado pelo
Gestor Master.
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Permite criar usuarios master que estejam hierarquicamente abaixo de sua posi¢cao, conforme
descritonoitem

Os usuarios de Gestoras e Consultorias possuem, por padrao, os mesmos permissionamento de
Gestor Padrao e Consultoria Padrao, além dos privilégios administrativos para criagao de usuarios.

Sistema Portal de Servicos:

= Acessoaconsultade ativos;

= Acesso aconsultade passivos;

= Acessoaconsultade contacorrente.

Sistema Monitoramento NF:

= Acesso de Consulta das duplicatas com suas respectivas chaves de notas, exibindo todos os
eventos e o status atual, com base nos fundos pertencentes ao seu perfil de visualizagao;

= Acesso para cadastrarjustificativa;

= Acesso para editarchave de acesso.

Sistema Gerenciamento CCB:

= Acesso ao dashboard onde é exibido em forma visual as sumarizagoes de todas as CCBs
processadas.

= Acesso para consultas das CCBs capturadas, divididas por status:

- CCBs “NAO RECEPCIONADAS: Operacoes adquiridas pelo Fundos, porém a documentacao das
CCBsnao foram entregues;

» CCBs “RECEPCIONADAS: Operagdes adquiridas pelo Fundos e adocumentagao das CCBs
entregues, porém aguardando em fila para processamento;

» CCBsFORMALIZADAS: Opera¢des adquiridas pelo Fundos, a documentacao das CCBs entregues
e processo de leitura de conteudo realizado;

= Acesso pararealizarupload de CCB;

= Acesso paraupload de documento complementar.

*Funcionalidade disponivel mediante contratagao.

Sistema Monitoramento NF:

= Acesso para consulta das duplicatas com suas respectivas chaves de notas, exibindo todos os
eventos e o status atual, com base nos fundos pertencentes ao seu perfil de visualizagao;

= Acesso para cadastrarjustificativa;

= Acesso para editar chave de acesso.
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5.5. Grupos de Permissoes por Papel

Gestor Master

Pode criar usuarios para sua gestora e consultoria, podendo também delegar fungao de master a um usuario
da consultoria para que este sejaresponsavel pela criagao e gestao dos usuarios abaixo de sua estrutura. As
credenciais do master também estao aptas para acesso aos sistemas disponiveis pelo CAC.

Grupos de permissao disponiveis:
- Gestor Padrao (grupo default para novos usuarios do tipo Gestor)

- GestorCCB
- Consultoria Padrao (grupo default para novos usuarios do tipo Consultor)

Gestor Padrao

Usuario criado pelo master, que recebera credenciais de acesso aos sistemas. IMPORTANTE: Este usuario
nao acessa o CAC, apenas os sistemas determinados pelo Gestor Master.

Grupos de permissao disponiveis:

- Gestor Padrao (grupo default para novos usuarios do tipo Gestor)
- GestorCCB

Consultor Master

Pode criar usuarios para sua consultoria em sistemas pré-definidos pelo Gestor Master. As credenciais do
master também estao aptas para acesso aos sistemas disponiveis pelo CAC.

Grupos de permissao disponiveis:
- Consultoria Padrao (grupo default para novos usuarios do tipo Consultor)
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Passo a passo para Criacao, Alteracao
e Revogacao de Acessos

Em “adicionar um novo acesso” temos a opgao de acrescentar um novo usuario:
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Clicando em “adicionarum novo acesso”, um formulario sera exibido para que os dados do
novo usuario sejam imputados:
o

Gestao de Acessos
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Defina se o usuario deve ser criado como “ativo” ou “inativo”. Se vocé forum usuario
master, definano campo ‘Tipo de acesso’ se este usuario tera atribuicoes de master*:

Criar usuério

| singulare &

Gestao de Acessos

Usudrios

Mome* CPF*

Telefone E-mail*

Tipo de acesso* Ativo

-

Importante: Usuarios master nao possuem permissao para criagao de usuarios com o mesmo nivel
hierarquico. Para criacdo de usuarios master de gestoras sera necessario solicitarcom a areade
Formalizacao de Fundos ( ).

Selecione o papel ao qual o usuario devera pertencer:

singulare €

Telefone E-mmail*

Tipo de acesso® Ativo
Usuarios

Papel*® Sistermas®

Administrador®

Custodiante*
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Apds a definicao do papel, informe os sistemas que deverao ser liberados ao usuario:

@ singulare &

Usudrios

Nome* TRE
tafar E-miafl*
Tipo di At
]
Papel* Sisterna
| v
\ 'I
a
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Para definir os grupos de permissdao, movimente a permissao desejada da esquerda, parao
combo da direita:

singulare &

Usuarios

lelon revasl
po de ac
2
Fag Sislemas’
I:'.F’orul do Servicos - Ativo X: " Portal de Servigos - Conta Correnta X '
l':F'orwl de Servigos - Passivo :'_';
>0 -
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Caso voceé sejaum usuario master e o usuario que vocé esteja criando seja parauma
consultoria, apds a selecao do grupo de permissdes, vocé deve indicar a consultoria a qual o

usuario pertence:

singulare

Lisuarios

Conmuitoria®

—l-'l

Para a selecao de fundos, é possivel atribuir a permissao de duas formas. A primeira &

permitindo que o usuario acesse TODOS os alocados a gestora:

singulare
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Ou definir quais fundos poderao ser acessados. A dinamica de selegao também se aplicada
esquerda para adireita:

singulare &

Usuarios

§

Agorabasta clicarem ‘Salvar’.

S§ singulare &

Administrador®
Usudrios

Custodiante®

O 0O
O

O 0

O usuarioreceberaum que
redirecionara para a configuragao da senha.
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6.2. Alteracao de Acessos

Para alteracao de permissoes, sistemas, fundos e papel do usuario, basta acessar o menu

usuarios. No painel exibido, arraste a barra de rolagem para a direita até que oicone de
edicao seja exibido:

GCestao de Acessos

SISTEMAS

1 \ ¢ Y
! CALC | Paortal de Servigos - Conia Corrente Lastros - Monltoramenio HFe

| Portal de Servigos - Ativo |

Fortal de Servicos - Passivo

I Partal de Servic Atheo

| Pareal de Servigos - Ative

r N
I Portal de Servicos - Ativo |

ApOds clicarnoicone de edicao, faga as alteragoes necessarias e clique em salvar no final da pagina:

singulare -

Usudrios
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Pararevogacao oureativagcao de acessos, basta acessar o menu usuarios. No painel exibido,
arraste a barra de rolagem para a direita até que o icone de edigao seja exibido. Haveraum
campo indicando o status do usuario, se ativo ou inativo:

Singulqre Lisudriog n
Cestac de Acessos | _

{

CESTORA PAPEL MASTER SISTEMAS ALTERAR ATIVD

" portal de Servigos .M.-.-:a | Parral de Seevigos - Conta Curfnl‘.lil:

._.I;=-1.:|-|..1-|.-.‘5.u|;-|.:m .Cnn-:.'.:ermnm..:! <) D
_...Ld-\.lrm. Monitoramerts NFe ..' ) @
L Portal de Servigos Ml»o.._

Portal de Servigos - Conta Cotronio | Portsl do Servigos - Passheo

B =cixe

Para mudar o status, clique noicone de edigao:

Usuarios u

GESTORA PAPEL MASTER SISTEMAS ALTERAR ATIVO

: Portal de Servigos - Ativa ] : Portal de Servigos - Conta CD”PH'["J
b s b

.,

; Portal de Servigos - Conta Corrente
P

f b1
Lastros - Monitoramento NFe |
\ J

f B Y
| Portal de Servigos - Ative |

| Portal de Servigos - Conta Corrents | Portal de Servigos - Passivo
\ it b A

O ATUALIZAR
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Realize as modificagdes necessarias no campo “Ativo”:

MNoma® CPF=
o E-miail
po de AL
a

Papel* Sislemas’
MNome® =
Telefone E-mail®
Tipo de acesso® Ative

P Sistemas

Clique em salvar no final da pagina:
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/. Acesso aos Sistemas e Suporte

A pagina abaixo contém alista de sistemas contidos neste novo ecossistema de servigcos e sistemas:

[ singulare.com.br/sistemas/ }

Caso vocé tenha duvidas ou precise de algum auxilio de nossa equipe técnica, na pagina informadahaum
link que os direcionarao para um formulario de solicitacao de ajuda para acessar as plataformas.
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